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ABSTRACT

Information systems are a valuable asset for business actors, one of which is engaged
in e-commerce. Pasdeal is a credit distributor and server service that implements an
e-commerce information system. The use of information systems in the field of sales or
electronic commerce is considered efficient because it has become a platform for
media and services and new and unique capabilities that are not found in the physical
world. Information security factor is a very important aspect to consider considering
the performance of ICT governance. For this reason, information systems need an
information security evaluation in order to find out the gaps and deficiencies in
information security in the information system. The KAMI index is a reference tool to
evaluate the level of readiness of information system security in an organization.
Evaluation is carried out on various areas that are the target of information security
implementation based on the ISO/IEC 27001:2013 standard. Based on the results of
the KAMI index assessment, it was found that Pasdeal got a score of 591 points from
the application of the ISO 27001 standard with a pretty good predicate.

Keyword: 1SO 27001:2013, KAMI Index, System Security.

PENDAHULUAN

Saat ini seiring dengan perkembangan zaman, rasanya teknologi informasi
menjadi hal yang selalu melekat dalam kehidupan sehari hari (Setiawan dkk., 2017).
Teknologi dibutuhkan setiap orang saat melakukan berbagai macam pekerjaan.
Tujuan pemanfaatan teknologi adalah untuk membantu dan mempermudah dalam
melakukan pekerjaan (Purnama & SE, 2016). Dengan adanya sistem informasi
merupakan salah satu hasil penerapan kemajuan teknologi informasi. Komponen yang

membentuk adanya sistem informasi adalah perangkat keras (hardware), perangkat
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lunak (software), data, orang-orang (people), serta jaringan komunikasi (networks)
(Akil, 2018) . Adanya sistem informasi dapat memberikan kemudahan bagi pelaku
usaha. Sistem informasi menjadi aset yang berharga bagi pelaku usaha, salah satunya
adalah yang bergerak pada bidang dibidang penjualan. Penggunaan sistem informasi
atau perdagangan elektronik dinilai efisien karena, dapat menjadi media dan layanan
yang memiliki keunikan bukan berbentuk fisik melainkan dengan bentuk digital
(Romindo dkk., 2019).

Namun, dibalik segala kemudahan dan peluang yang didapatkan, harus ada
keseriusan dalam pengelolaan teknologi. Ada faktor yang harus diperhatikan dalam
pengelolaan teknologi informasi agar tidak menimbulkan hal - hal yang tidak
diinginkan (Manuhutu dkk., 2021). Salah satu faktor yang menjadi perhatian dan
memiliki risiko adalah faktor keamanan informasi. Hal ini dikarenakan teknologi
informasi dan komunikasi bisa saja mengalami gangguan atau bermasalah jika
informasi sebagai salah satu objek utamanya mengalami masalah terhadap keamanan
informasi (Sari dkk., 2020). Keamanan informasi ini menyangkut kerahasiaan,
keutuhan dan ketersediaan. Dalam rangka pengamanan informasi, sistem informasi
perlu adanya evaluasi keamanan informasi agar mengetahui celah dan kekurangan
dibagian keamanan informasi (Siswanti, 2021). Langkah - langkah evaluasi harus
sesuai kerangka yang memiliki standart nasional maupun internasional. Dalam
penelitian ini, penulis melakukan evaluasi keamanan informasi berdasarkan indexs
keamanan informasi (KAMI) berdasarkan ISO/IEC 7001:2013 pada sistem informasi
Pasdeal. Indeks KAMI yang digunakan dalam penelitian ini merupakan versi keluaran
terbaru yaitu versi 4.1 yang diterbitkan oleh Badan Siber Sandi Negara (BSSN)
(Riswaya dkk., 2020).

Pasdeal adalah bentuk layanan e-commerce yang bergerak dibidang distributor
& server pulsa. Pasdeal mulai diluncurkan sejak tahun 2018 dengan jumlah pelanggan
yang mengakses sistem sekitar 1000 pelanggan. Sejak diluncurkan pada tahun 2018
silam, sistem informasi pasdeal belum pernah dilakukan evaluasi berdasarkan standart

ISO khususnya pada bidang keamanan informasi. Keterikatan terhadap teknologi
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bukan hanya memberikan dampak positif saja, melainkan ada kemungkinan dampak
negatif yang ditimbulkan akibat minimnya pengetahuan akan keamanan informasi
(Triandi, 2019). Sistem informasi pasdeal tentu mebutuhkan analisa guna mengetahui
seberapa besar kesiapan mempersiapkan keamanan informasi sesuai standart yang
berlaku.

Analisia tingkat kelengkapan dan tingkat kematangan keamanan informasi
pada sistem informasi Pasdeal menggunakan indeks Keamanan Informasi (KAMI).
Sektor yang menjadi fokus analisa terdiri dari aspek pengelolaan risiko, keamanan
informasi, teknologi, kerangka kerja keamanan informasi, pengelolaan aset informasi,
tata kelola keamanan informasi dan keamanan informasi (Yunella dkk., 2020).
Penggunaan indeks KAMI merupakan langkah kerja evaluasi yang digunakan untuk
analisa tingkat keamanan informasi di suatu organisasi (Husin dkk., 2017). Tolak ukur
evaluasi ini tidak ditujukan untuk menganalisa kelayakan bentuk pengamanan yang
ada, tetapi sebagai tolak ukur untuk memberikan gambaran kondisi kesiapan kerangka
kerja keamanan informasi kepada pimpinan organisasi (Azis, 2017).

Pada penelitian ini akan dilakukan analisa terkait keamanan teknlogi informasi
yang ada pada Pasdeal, dimana metode yang digunakan berdasrakan kerangka kerja
Indeks Keamanan Informasi (KAMI). Kerangka kerja indeks KAMI terdapat beberapa
bagian diantaranya adalah evaluasi sistem elektronik, tata kelola, resiko, kerangka
kerja, pengelolaan aset, teknologi, dan suplemen. Evaluasi dilakukan terhadap
berbagai area yang menjadi target penerapan keamanan informasi dengan ruang
lingkup pembahasan yang juga memenuhi semua aspek keamanan yang didefinisikan
oleh standar ISO/IEC 27001:2013 (Musyarofah & Bisma, 2021). Sehingga dapat
memberikan hasil analisa berupa temuan masalah dan rekomendasi kemanan
informasi di sistem infrormasi Pasdeal dan sekaligus menjadi tujuan penelitian ini.
Adanya hasil analisa diharapkan mampu mejadi dasar acuan pengembangan sistem

informasi.
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METODE

Pada tahap metode Kkali ini dibahas mengenai metode, tahapan, maupun model
yang digunakan dalam penelitian yang dilakukan. Tahapan penelitian dalam
melakukan evaluasi keamanan sistem dan teknologi informasi dengan menggunakan
indeks keamanan informasi berdasarkan ISO/IEC 27001:2013(Ferdiansyah dkk.,
2019). Berikut tahapan penelitian yang dilakukan.

Studi Pustaka

U

Studi Awal

U

Pengumpulan Data

U

Analisa

U

Kesimpulan

Gambar 1. Alur Penelitian

1. Studi Pustaka
Tahap pertama dalam penelitian ini adalah melakukan studi pustaka dengan
mencari informasi mengenai indeks KAMI 4.1 dan mencari topik penelitian yang
akan dijadikan bahan acuan dalam penelitian ini. Pencarian pustaka yang diperoleh

berasal dari buku dan jurnal.
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2. Studi Awal
Tahap kedua adalah studi awal yaitu dengan mempelajari dan melihat
langsung lingkungan yang menjadi objek penelitian.
3. Pengumpulan Data
Pengumpulan data yang dilakukan menggunakan teknik wawancara yang
dilakukan kepada pemilik sistem informasi Pasdeal dan staff IT yang bertujuan
untuk menggali informasi lebih dalam terkait sistem informasi Pasdeal. Pada
tahapan ini mulai melakukan wawancara dan mengisi kuesioner berdasarkan
kerangka kerja Indeks Keamanan Informasi (KAMI). Menggunakan kuesioner
untuk mengumpulkan data yang dilakukan dengan mengadakan komunikasi
dengan sumber data.
3.1 Bagian Sistem Elektronik
Bagian ini dilakukan analisa sistem elektronik karena untuk mengetahui tingkat

ketergantungan proses bisnis terhadap teknologi informasi.

16  |Data pribadi vang dikelola Sisten Elektronik

[&] Data pribadi yang memiliki hubungan dengan Data Pribadi lainnya
[B] Data pribadi wang bersifat individu dand atau data pribadi vang terkait dengan &
kepemilkan badan usaha
[C] Tidak ada data pribadi

17 | Tingkat klasifikazilkekritisan Data vang ada dalam Sistem Elektronil:, relatif
terthadap ancaman upaya penyerangan atau penercboszan keamanan informasi
[A] Sangat Rahasia B
[BlRahasia dantatau Terbatas
[C]Biaza

18  |Tingkat kekritizan prozes wang ada dalam Sistem Elektronik, relatif terhadap
ancaman upaya penyerangan atau penerobozan keamanan informasi

[&] Prozes yang beriziko mengganggu hajat hidup orang banwak dan memberi
dampak langsung padalayanan publik C
[B] Proses yang berizika mengganggu hajat hidup orang banyak dan memberi
dampak tidak langsung

[C] Preses yang harya berdampak pada bizniz peruzahaan

15 |Dampak dari kegagalan Sistem Elektronik

[A] Tidak rersedianya lavanan publik berskala nasional atau membahavakan
pertahanan keamanan negara C
[B] Tidak tersediarya lavanan publik dalam 1propins atau lebik

[C] Tidak tersedianya layanan publik dalam 1kabupatenikota atau lebih

110 |Porensi kerugian atau dampak negatif dari insiden ditembusrya keamanan
informasi Sistem Elektronil: [zabotaze, terarisme)
[&] Menimbulkan karban jiwa

[B] Terbatas pada kerugian finansial C
[C1Mengakibatkan gangguan operasional sementara (tidak membahavakan
dan mengakibatkan kerugian finansial]

Skor penetapan Kategori Sistem Elektronik 18

Gambar 2. Tingkatan Nilai Kategori SE Indeks KAMI
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3.2 Bagian Tata Kelola Keamanan Informasi.
Organisasi harus mampu mempersiapkan bentuk tata kelola keamanan
informasi yang terbagi dalam masing masing tugas yang diberikan kepada
pengelola atau staff IT. Pada bagian ini memberi acuan tentang tingkat

tanggung jawab pengelola keamanan sistem.

213 | Il | 2| Apakah pengelala keamanan informasi secara proaktif berkoordinasi dengan satker terkait [SOM,
LegallHukum, Umum, Keuangan dlll dan pihak eksternal vang berkepentingan [misal: regulatar,
aparat keamanan] untulk menerapkan dan menjamin kepatuhan pengamananinformasi terkait
prases kerjayang melibatkan berbagai pihak?

234 || 2 | Apakah tanggungjaw ab untuk memutuskan, merancang, melaksanakan dan mengelola langkah
kelangsungan layanan TIK [ Scesinans conshoiy dan dicasar sanoianradans ) sudak didefinisikan Diterapkan Secara Menyeluruh
dan dialokasikan?

235 || 2 [ Apakak penanggungjaw ab pengelalaan keamanan infarmasi melaporkan kondisi.
kinerjatefektifitas dan kepatuhan program keamanan infarmasi kepada pimpinan lalam Penerapan{ Diterapkan Sebagi
instansilperusahaan secaramtindan resmi?

206 || 2 [ Apakak kondisi dan permasalabhan ke amanan informasi diinstansilperusahaan anda menjadi
konsiderans atau bagian dari proses pengambilan keputuzan strategis diinstansiperusahaan Diterapkan Secara Menyeluruh
anda?

217 || 3 [ Apakak pimpinan satuan kerja diinstansilpenisabhaan andamensrapkan program khusus untuk
mematuhi tujuan dan sazaran kepatuhan pengamanan informasi, khususnwa yang mencakup aset|  Diterapkan Secara Menyelurub
informasi wang menjadi tanggungjawabrva?

2,15 | IM| 3 | Apakak instansilperusahaan anda sudah mendefinizsikan metrik, paramater dan prozes
pengukuran kinerja pengelolaan keamanan infarmasi yang mencakup mekanisme, waktu lalam Penerapan/{ Diterapkan Sebagi
pengukuran, pelaksanarya, pemantauannya dan eskalasi pelaporannya’?

213 | IV 3 | Apakak instansilperusshaan anda sudah mensrapkan program penilzian kinerja perngelalaan

ke amanan informasi bagi individu [pejabat & petugas) pelakzananya?

2.20|IM[ 3 | Apakah instansiiperuzshaan anda sudah menerapkan target dan sasaran pengelolaan
keamanan infarmasi untuk berbagai areavang relevan, mengevaluasi pencapaiannya secara
rutin, menerapkan langkah perbaikan untuk mencapai sazaranwang ada, termasuk pelaporan
statusnya kepada pimpinan instansilpenisabaan?

2.21|IM[ 3 | Apakahinstansilperus shaan anda sudak mengidentifikasi legislasi, perangkat bukum dan standar
lainnya terkait ke amanan infarmasi yang hams dipatuhi dan menganaliza tingkat kepatuhannya? Diterapkan Secara Menyeluruh

Diterapkan Secara Menyelurub

Diterapkan Secara Menveluruh

Diterapkan Secara Menveluruh

2.22|IM[ 3 | Apakah instansilperus shaan anda sudah mendefinisikan kebijakan dan langksh penanggulangan
inziden keamanan informasi yang meryangkut pelanggaran hukum [pidana dan perdatal?

Total Nilai Evaluasi Tata Kelola 116

Diterapkan Secara Menyeluruh

Gambar 4. Indeks KAMI Bagian Tata Kelola Keamanan Sistem Informasi.

3.3 Bagian Resiko Kemanan Informasi
Risiko kemanan informasi tidak bisa dihindari, tetapi bisa
diminimalisir. Unutk itu dalam bagian risiko keamanan mendefinisikan
langkah untukgevaluasi kesiapan pengolahan risiko kemanan yang harus

diterapkan agar sistem bisa meminimalisir risiko.
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lalam Penerapan | Diterapkan Sebagiz

38 |1

Apakab dampak kerugian vang terkait dengan hilangry atterganggunya fungsi aset utama sudsh
ditetapkan sesuai dengan definisi yang ada?

Diterapkan Secara Menyeluruh

33 [

Apakah instansilperusahaan anda sudah menjalankan inisiatif analisalkajian risiko keamanan
infarmasi secara terstruktur terhadap asetinformasi yang ada (untuk nantinga digunakan dalam
mengidentifik asi langkah mitigasi atau penanggulangan wang menjadi bagian dar program
pengelolaan keamanan informasil?

lalam Penerapan | Diterapkan Sebagiz

ERUNNRE

Apakahinstanzilperus ahaan anda sudah menyusun langk ah mitigasi dan penanggulangan risika
yang ada’?

lzlam Penerapan | Diterapkan Sebagiz

3Tz

Apakaklangkah mitigasi risike disusun sesuai tingkat prioritas dengantarget penyelesaiannya dan
penanggungjaw abnya, dengan memastikan efektifitas penggunaan sumber daya wang dapat
menurunkan tingkat risika ke ambang batas yang biza diterima dengan meminimalisir dampak
tethadap operasional layanan TIK?

Diterapkan Secara Menvelurub

3 (mz

Apakah status pervelesaian langkah mitigasirisiko dipantau secara berkala, untuk memastikan
penyelesaian atau kemajuan kerjanua?

Diterapkan Secara Menyeluruh

313 (M2

Apakah penvelesaian langkah mitigasi vang sudah diterapkan dievaluasi, melalui proses yang
abyektifiterukur untuk memastikan konsistensi dan efektifitasnua?

Diterapkan Secara Menvelurub

3 (M2

Apakah profil risika berikut bentuk mitigasinya secara berkala dikaji ulang untuk memastikan
akurasi dan validitasrya, termaszuk meravisi profil terebut apabila ada perubahan kondisivang
zignifikan atau keperluan penerapan bentuk pengamanan baru?

Diterapkan Secara Menvelurub

375 W

{45}

Apakah kerangka kerjia pengelolaan risiko secara berkala dikaji untuk memastikanimeningkatkan
efektifitasnya?

Diterapkan Secara Menvelurub

376 (W3

Apakah pengelalaanrisiko menjadi bagian dari kriteria proses penilaian obuektif kinerja efektifitas
pengamanan?

lalam Penerapan | Diterapkan Sebagiz

Total Nilai Evaluasi Pengelolaan Risiko Keamanan Informasi

65

Gambar 3. Indeks KAMI Bagian Resiko Keamanan Informasi

3.4 Bagian Kerangka Kerja Pengolahan Keamanan Informasi

Bagian yang menjadi pusat perhatian kesiapan

kerja berisi tentang

kerangka kerja, kebijakan & prosedur. Aspek tersebut digunakan untuk salah

satu langkah langkah penerapan keamanan informasi.

Apakah organisasi anda mempuruai strategi penerapan keamanan informasi sesuai hasil analisa
risika yang penerapannya dilakukan sebagai bagian dari rencana kerja arganizasi?

Citerapkan Secara Menyvelurub

Apakah organisasi anda mempunyai strategi penggunaan teknologi keamananinformasi vang
penerapan dan pemutakhirannya disesuaikan dengan kebutubhan dan perubahan prafil risika?

Citerapkan Secara Menyvelurub

Apakah strategi penerapan keamanan informasi dire alisasikan sebagai bagian dari pelaksanaan
program kerja arganisasi anda®

Citerapkan Secara Menyvelurub

Apakah organisasi anda memiliki dan melaksanakan program auditinternal wang dilakukan oleh
pihak independen dengan cakupan keseluruhan aset infarmasi, kebijakan dan prasedur
ke amanan yang ada [ataw sesuai dengan standar vang berlaku]?

lalam Penerapan { Diterapkan Sebagi:

Apakah auditinternal tersebut mengevaluasi tingk at kepatuhan, konsistensi dan efektivitas
pererapan keamanan informasi?

Diterapkan SecaraMenyelurub

Apakah hasil auditinternal tersebut dikajitdievaluasi untuk mengidentifikasi langkah pembenahan
dan pencegahan, staupun inisiatf peningkatan kinerja keamanan infarmasi?

Diterapkan SecaraMenyelurub

Apakah hasil auditinternal dilaparkan kepada pimpinan arganisasi untuk menetapkan langkah
perbaikan atau program peningkatan kinerja keamanan informasi?

Diterapkan SecaraMenyelurub

Apabila ada keperluan untuk merevisi kebijak an dan prosedur wang berlaku, apakah ada analiza
untuk menilai aspek finansial ([dampak biava dan keperuan anggaran] ataupun perubahan
terhadap infrastruktur dan pengelolaan perubahannya. sebagai prazyarat untuk menerapkannya®?

Citerapkan Secara Menyvelurub

Apakah organisasi anda secara periodik menguji dan mengewvaluasi tingkat!status kepatuhan
program keamanan informasi yang ada (mencakup pengecualian atau kondisi ketidakpatuhan
lainrwa) untuk memastikan bakw s keseluruhan inisiatf rersebut, termasuk langkah pembenzhan
vang diperlukan, telah diterapkan secara efektif?

lalam Penerapan | Diterapkan Sebagi:

azafiny1
421(0)1
4.zz()1
4231
.24 (1) 1
4.25(1 2
4262
4.27 [ 3
425 [ 5
4,23 |8 3

Apakah organisasi anda mempunyai rencana dan program peningkatan keamananinformasi
untuk jangka menengahlpanjang [1-3-5 tabun) vang direalisasikan secara konsisten”

Diterapkan SecaraMenyeluruk

Toral Nilai Evaluasi Kerangka Kerja

143

Gambar 6. Indeks KAMI Bagian Kerangka Kerja Pengolahan Keamanan
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3.5 Bagian Pengelolaan Aset
Bagian ini mengevaluasi tentang kelengkapan pengamanan aset
informasi. Didalam bagian pengelolaan aset juga mendefinisikan keseluruhan

siklus penggunaan aset yang dilakukan oleh organisasi.

5.3 | | 1] Apakahkinfrastrakiur kaomputasi terlindungi dari dampak lingkungan atau api dan berada dalam
u] kondizi dengan subu dan kelembaban vang sesuai dengan prazvarat pabrikannya? lalam Pererapand Diterapkan Sebagiz

.31 1| 1 [Apakah infrastrakiur komputasi vang terpasang terlindungi dar gangguan pasokan listrik atau

dampak dari petir? Diterapkan Secara Menyeluruh

5.3 | | 1| Apakahtersedia peraturan pengamanan perangkat komputasi milik instansilperuzahaan anda . .

2 apabila digunakan diluar lokasi kerja resmi [kantor)? fplam Penerapan Diterapkan Sebagis

5.3 | | 1| Apakahtersediaproses untuk memindahkan aset TIK (piranti lunak, perangkat keras,

3 datalinformasi dil] dari lokaszi yang sudah ditetapkan (kermasuk pemutakhiran lokasinga dalam Diterapkan Secara Menyeluruh
daftar inwentaris]?

5.3 | | 2 | Apakah konstruksi uang penyimpanan perangkat pengolah informasi penting menggunakan

4 rancangan dan material vang dapat menanggulangi risike kebakaran dan dilengkapi dengan

fasilitas pendukung [deteksi kebakarantasap, pemadam api, pengatur suhu dan kelembaban) (Oereplien Seeamlirpelmd

yang sesuai’

5.3 | I'| 2 |Apakah tersedia proses untuk memeriksa (inspeksil dan meraw at: perangkat komputer, fasilitas

5 pendukungnya dan kelayakan keamanan lokasi kerja untuk menempatkan asetinformasi perting? | Diterapkan Secara Menyeluruh

2.3 Iz gpakah tersedia me:kanlsme pengamanan dalam pengiriman aset informasi [perangkat dan [ Ny S S
okumen) yang melibatkan pihak ketiga?

5.3 | | 2 | Apakah tersedia peraturan untuk mengamankan lok asi kerja penting [ruang server, ruang arsip)

T daririziko perangkat atau bahan yang dapat membahayakan asetinformasi (termasuk fasilivas

pengolah informasil yang ada di dalamnya? [misal larangan penggunaan telpon genggam di Diterapkan Secara Menyeluruh

dalam ruang serer, menggunakan kamera dil)

5.3 || 3 | Apakah tersedia proses untuk mengamankan lokasi kerja dari keberadaantkehadiran pihak ketiga .
X N . N Literapkan Secara Menyeluruh
g yang bekerja untuk kepentingan instansi'perusahaan andat
Total Nilai Evaluasi Pengelolaan Aset 155

Gambar 7. Indeks KAMI Bagian Pengelolaan Aset

3.6 Bagian Teknologi
Pada bagian ini, peran teknologi bisa dilihat pada aspek kelengkapan,
konsistensi serta tingkat efektif dalam penggunaan teknologi. Tingkatan akan
mempengaruhi kelayakan tingkat pengamanan informasi pada sistem informasi

Pasdeal.
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E.15 |l 2 [ Apakah akses yang digunakan ur!tuk mengelola sistem [administrasi sisten] menggunakan bentuk [0 S v S oy
pengamanan khusus yang berlapis?
E.16 |l | 2 [ Apakah zistem dan aplik asi vang digunakan sudah menerapkan pembatazan waktu akses
termasuk atomatisasi proses simooedy , faofot setelah kegagalan dupie dan penarikan akses? Diterapkan Secara Menyeluruh
17 |l | 2 [ Apakah instansilperusahaan anda menerapkan pengamanan untuk mendeteksi dan mencegah .
- . i y - Diterapkan Secara Menyeluruh
penggunaan akses jaringan termasuk jaringan nitkabel) vang tidak resmi?
E.13 | Il | 1 [ Apakah instansilperusahaan anda menerapkan bentuk pengamanan khusus untuk melindungi

I ’ Diterapkan S ! ik
akzes dariluarinstansilpenisahaan? \Erapkan aecara Henyeliu

E.13| Il | 1 [ Apakah sistem operasi untuk setiap perangkat Sasisge dan seaees dimutakhirkan dengan versi
terkini?

E.20| Il | 1 [ Apakah setiap «asitge dan s@ner dilindungi dar perwerangan virus [mabians 17 Diterapkan Secara Menyeluruh
B.21|lI| 2 | Apakak ada rekaman dan hasil analiza (jgjak audit - 2o 26 vang mengkonfirmasi babw a
antivirustantimalw are telah dimutakhirkan secara rutin dan sistematis ¥

B.22| I 2 [ Apakak adarwa laporan peryerangan virusimaly are vang gagallsukses ditindaklanjut dan
diselesaikan?

B.23| | 2| Apakah keseluruhan jaringan, sistem dan aplikasi sudah menggunakan mekanisme sinkronisasi

w akiu yang akurat, sesuai dengan standar yang ada?

E.2d| Il | 2| Apakah setizp aplikasi vang ada memiliki spesifikasi dan fungsi ke amanan vang diverifikasilvalidasi
pada saat proses pengembangan dan uji coba?

E.25| I | 3| Apakah instansilperusahaan ada menerapkan lingkungan pengembangan dan wji coba vang
sudah diamankan sesuai dengan standar platform teknologi vang ada dan digunakan untuk Diterapkan Secara Menyeluruh
seluruh siklus hidup sistem yng dibangun?

6,261 3 [ Apakah instansitperusahaan anda melibatkan pihak independen untuk mengkaji kehandalan
keamananinformasi secara rutin?

Diterapkan Secara Menyeluruh

lalam Penerapan | Diterapkan Sebagiz

lalam Penerapan | Diterapkan Sebagiz

Diterapkan Secara Mervelurub

Diterapkan Secara Meryelurub

Diterapkan Secara Menyeluruh

Total Milai Evaluasi Teknologi dan Keamanan Informasi nz

Gambar 8. Indeks KAMI Bagian Teknologi

3.7 Bagian Suplemen
Pada bagian mengevaluasi kelengkapan, konsistensi serta tingkat efektif

dalam penggunaan teknologi dalam pengamanan aset informasi.

Status Skor

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam Penerapan atau Diterapkan Sebagian; Diterapkan
SecaraMenyeluruh

Pengamanan Keterlibatan Pihak Ketiga Penyedia Layanan 23
FER] Manajemen ko dan Pengelolaan Keamanan ak ketiga
Apakahinstansilperusahaan mengidentifik asi risiko ke amananinformasi yang ada terkait dengan
kerjazama dengan pihak ketigas atau karaw an kontrak?
Apakah instansilperusahaan mengkomunikasikan dan mengklarifikasi risiko ke amanan infarmasi
vang ada pada pihak ketiga kepada mereka?
Apakah instansilperusahaan mengklarifikasi persyaratan mitigasi rizika instanzilperuzahaan dan
ekspektasi mitigasi risiko wang harus dipatuhi aleh pihak ketiga?
Apakah rencana mitigasi terhadap risiko wang didentifik asi tersebut disetujui oleh manajemen
pihak ketiga atau karyaw an kontrak?
Apakahinstansilperusahaan telah menerapkan kebijakan keamananinformasi bagi pikak ketiga
secara memadai, mencakup persyaratan pengendalian akses, penghancuran informasi, Diterapkan SecaraMenyeluruh 3
manajemen risiko penyediaan layanan pihak ketiga, dan NOA bagi karyaw an pihak ketiga?
Apakah kebijakan tersebut [7.1.1.5) telah dikomunikasikan kepada pihak ketiga dan mereka
menyatakan persetujuannya dalam dokumen kontrak, SLA atau dokumen sejenis lainnpa?
Apakah hak audit Tl secara berkala ke pihak ketiga telah ditetapk an sebagaibagian dan
persyaratan kontrak, dikomunikasikan dan disetujui pihak ketiga?
Termasuk didalamryua akses terthadap laparan auditinternalleksternal tertang kondisi kantral
keamanan informasi pihak ketiga?
712 Pengelolaan Sub—KontraktorlAlih Daya pada Pihak Ketiga

~

Diterapkan Secara Menyelurub 3

~
N

Diterapkan Secara Menyeluruh 3

ARk

Diterapkan Secara Menyeluruh 3

FARKS

Diterapkan Secara Menyeluruh 3

AL

T1E

Diterapkan Secara Menyeluruh 3

AR

Diterapkan Secara Menyelurub 3

121 1| Apakah pihak ketiga sudah mengidentifik azi risiko terkait alih dava, subkontraktor atau penyedia " .
" " lalam Penerapan ! Diterapkan Sebagiy 2
teknologilinfrastruktur wang digunakan dalam layanannua?
712z 1| Apaksh pikak ketiga.sgdah menerapkan pengendalian risikorya dalam perjanjian dengan mereka Biereslen Sseem il 4
atau dokumen sejenis 7
123 1|Apakah pihak ketiga melakukan pemantauan dan evaluaziterhadap kepatuhan alih daya,
subkaontrakior atau penvedia teknologifinfrastruktur terhadap persyaratan keamanan yang lalam Penerapan ! Diterapkan Sebagiy 2

ditztapkan?

Gambar 8. Indeks KAMI Bagian Supemen
4. Analisa
Setelah melakukan wawancara dan pengisian kuesioner indeks KAMI, data
yang diolah dijadikan dasar sebagai acuan analisa temuan masalah dan
rekomendasi perbaikan (Gala dkk., 2020).
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5. Kesimpulan
Hasil evaluasi kemudian dianalisis untuk mendapatkan rumusan beberapa

kesimpulan yang dapat diambil dari penelitian.

HASIL DAN PEMBAHASAN
1. Analisa Penilaian Bagian Sistem Elektronik
Bagian Sistem elektronik memliki nilai sebesar 18 yang berarti memiliki
tingkat ketergantungan tinggi terhadap teknologi. Nilai yang tinggi salah satunya
dipengaruhi adanya temuan bahwa organisasi menerapkan teknik kriptografi
sesuai standart atau dikembangkan sendiri. Fungsi kriptografi adalah untuk
menjaga isi data atau pesan sehingga orang lain yang tidak memiliki hak dan

wewenang tidak bisa mengerti arti dari data tersebut.

Tabel 1. Tabel Kategori Sistem Elektronik
Kategori Sistem Elektronik Nilai Skor

Rendah 10-15
Tinggi 16-34
Strategis 35-50

Memiliki nilai yang tinggi bukan berarti mempunya kekurangan, ada
beberapa kekurangan yang harus ditingkatkan agar nilai indeks bagian sistem
elektronik ini bisa bertambah. Rekomendasi perbaikan yang harus dilakukan
adalah kepatuhan akan peraturan atau standart nasional maupun internasional.
Rekomendasi perbaikan lainnya agar nilai indeks sistem elektronik dapat
bertambah adalah dengan menargetkan pengguna sistem diatas 5000 orang yang

semula hanya kisaran 1000 orang.
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2. Analisa Penilaian Bagian Tata Kelola

Pada bagian tata kelola mempunya nilai sebesar 116 yang berarti masih
berada ditingkat IIl. Faktor yang menonjol dibagian tata kelola keamanan
informasi adalah ada di integrasi keamanan di proses kerja sistem informasi
Pasdeal. Selain integrasi keamanan, standart kemampuan dan keahlian juga
mempengaruhi nilai yang didapat pada tata kelola keamanan informasi. Berada
pada tingkatan ke Il masih perlu adanya perbaikan, rekomendasi perbaikan
dengan menerapkan kebijakan yang dilakukan untuk menanggulangi insiden

keamanan informasi yang menyangkut pelanggaran hukum.

3. Analisa Penilaian Bagian Resiko Keamanan Informasi

Memeroleh nilai sebesar 65 dan berada pada tingkatan 1V, membuat bagian
resiko sudah sangata baik. Namun bagian keamanan masih membutuhkan
perbaikan diberbagai sektor dalam risiko keamanan. Kelebihan yang dimiliki pada
sistem informasi Pasdeal ada pada identifikasi ancaman ases informasi. Sehingga
pada bagian itu memiliki nilai yang tinggi. Ada bebarapa rekomendasi perbaikan
pada aspek risiko keamanan informasi diantanya, perlu adanya identifikasi dampak
kerugian terkait terganggunya aset. Rekomendasi perbaikan lainnya adalah adanya
langkah mitigasi risiko secaraberkala. Tujuannya adalah unutk memastikan
penyelesaian dan kemajuan kinerja.

4. Analisa Penilaian Bagian Kerangka Kerja Keamanan Informasi
Pasdeal mendapatkan nilai 143 dengan berada pada tingkat I11 pada bagian
kerangka kerja. Salah satu penyumbang nilai banyak pada kerangka kerja
keamanan informasi ada pada, keterbukaan kebijakan kemanan informasi kepada
staff organisasi. Dalam pengembangan sistem infromasi, Pasdeal sudah melakukan
teknik pengembangan sesuai standart metode. Namun ada beberapa rekomendasi
yang diberikan untuk perbaikan dalam bidang kerangka kerja adalah perlu adanya

audit internal untuk kepatuhan maupun konsistensi dalam pengelolaan keamanan
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6.

informasi. Selain melakukan audit internal, penting juga untuk melakukann uji

evaluasi secara berkala terkait pengelolaan keamanan informasi.

Analisa Penilaian Bagian Pengelolaan Aset

Memiliki nilai sebesar 155 membuat bagian pengelolaan aset Pasdeal
berada ditingkat I11. Pengelolaan aset Pasdeal masih memerlukan perbaikan juga.
Namun sebagian sudah diterapkan secara menyeluruh seperti, adanya tata tertib
atau aturan penggunaan email maupun komputer organisasi. Tak hanya tata tertib,
factor lain penyumbang nilai adalah karena memiliki kebijakan prosedur tentang
data back — up dan penghapusan aset aset yang tidak penting. Ada temuan
rekomendasi pada bagian pengelolaan aset diantaranya, menerapkan proses
pengelolaan perubahan terhadap sistem maupun proses bisnis. Pasdeal dalam
pengelolaan aset belum menerapkan proses pengelolaan perubahan secara

konsisten.

Analisa Penilaian Bagian Teknologi dan Keamanan Sistem Informasi
Pasdeal memiliki nilai sebesar 112 dibagian teknologi keamanan sistem
informasi sehingga berada ditingkat I1l. Penerapan jaringan komunikasi sesuai
kepentingan menjadi faktor penyumbang nilai di bagian teknolologi. Adanya
monitoring jaringan membuat keamanan sistem informasi Pasdeal bisa dikatakan
baik. Berada ditingkat Il membuat bagian teknologi dan keamanan perlu adanya
perbaikan. Rekomendasi yang diberikan untuk memperbaiki tingkatan teknologi
dan keamanan diantaranya, penerapan antivirus di server maupun desktop.
Malware dapat memberi dampak buruk karena penyerangan dapat mencuri
informasi ataupun data pribadi. Temuan rekomendasi perbaikan juga mengacu
pada kajian kehandalan keamanan sistem secara rutin yang belum diterapkan di

Pasdeal.
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7. Analisa Penilaian Bagian Suplemen
Hasil evaluasi pada tahapan suplemen diperoleh tingkat kematangan
untuk pengamanan keterlebitan pihak ketiga sebesar 94%. Kemudian untuk
pengamanan layanan infrastruktur awan sebesar 93% dan yang terakhir yaitu

perlindungan data pribadi sebesar 94%.

Berdasarkan pengukuran dari wawancara berdasarkan kuesioner indeks KAMI
pada sistem informasi Pasdeal membuahkan hasil data berupa diagram batang.
Kuesioner berdasarkan pada 7 bagian evaluasi yang disesuaikan dengan kerangka
kerja Indeks KAMI. Bagian tersebut adalah evaluasi sistem elektronik, tata kelola,
resiko, kerangka kerja, pengelolaan aset, teknologi, dan suplemen. Hasil data akan
menjadi bahan acuan evaluasi dan perbaikan pada sistem informasi Pasdeal.

Indeks KAMI (Keamanan Informasi)

;18 Kategori SE

Tingkat Kelengkapan

5
Penerapan Standar

Tata Kelola : & Tk Kematangan: lll+

Fengelolaan Riziko : BB Tk Kematangan: I'¥s m
Kerangk.a Kerja Keamanan Informasi : 143 Tk Kematangan: 11 =id
Fengelolaan Szet : 165 Tk Kematangan: 11 1Y+
Teknologi dan Keamanan Informasi : & Tk kematangan: 1 |
Fengamanan Keterlibatan Pihak Ketiga  © 94X i .l
Fengamanan Layanan Infrastrokbur Awar . 33

Ferlindurgan Data Pribadi - [ 4

Gambar 9. Bagan Hasil Indeks KAMI
Terdapat keterangan hasil evaluasi akhir menunjukkan nilai 591, sistem
informasi Pasdeal sudah menerapkan sebagaian besar dari tata kelola sistem informasi
yang baik dan sesuai dengan kebutuhan. Namun masih ditemukan juga kelemahan-

kelemahan yang ada di beberapa bagian terkait keamanan dari data dan informasi yang
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ada. Nilai sebesar 591 memiliki status evaluasi akhir dikatakan Baik berdasarkan
acuan pada range penilaian berikut ini (Purwanto & Huda, 2019).
Tabel. Range Skor Indeks KAMI

Skor Akhir Status Kesiapan
0-174 Tidak Layak
175-312 Perlu Perbaikan
313-535 Cukup

536-645 Baik

Selain hasil dari tingkat kelengkapan standart 1SO27001 di dalam evaluasi
tersebut didapati bahwa sudah mulai ada rasa ketergantungan dan menganggap TIK
itu penting, sehingga nilai dari tingkat ketergantungan dari Pasdeal terhadap TIK juga
tinggi. Tinkgat ketergantungan tersebut dibuktikan pada nilai kategori sistem
elektronik dengan jumlah 18 yang berarti kategori tinggi. Hal ini mendasari bahwa
kebutuhan akan TIK semakin banyak dan semakin hari terus berkembang.

Sistem Informasi Pasdeal masih memerlukan perbaikan diberbagai sektor agar
nilai tingkat kelengkapan penerapan standart 1SO bisa lebih tinggi. Perbaikan
dilakukan agar Pasdeal dapat mempersiapkan diri untuk sertifikasi ISO 27001 dengan
tingkat kematangan lebih dari tingkat I11.

KESIMPULAN

Penelitian yang dilakukan pada sistem informasi Pasdeal, telah dilakukan dan
hasil dari penelitian memaparkan bahwa sistem informasi Pasdeal mendapatkan
tingkat penerapan standart 1ISO 27001 dengan predikat Baik. Total nilai yang diperoleh
adalah 591 dari aspek penilaian berdasarkan analisa dan kuesioner menggunakan
indeks KAMI. Dari nilai yang yang didapat sistem informasi Pasdeal berada di tingkat

I11 yang artinya masih memerlukan sejumlah perbaikan.
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