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ABSTRACT    

Information systems are a valuable asset for business actors, one of which is engaged 

in e-commerce. Pasdeal is a credit distributor and server service that implements an 

e-commerce information system. The use of information systems in the field of sales or 

electronic commerce is considered efficient because it has become a platform for 

media and services and new and unique capabilities that are not found in the physical 

world. Information security factor is a very important aspect to consider considering 

the performance of ICT governance. For this reason, information systems need an 

information security evaluation in order to find out the gaps and deficiencies in 

information security in the information system. The KAMI index is a reference tool to 

evaluate the level of readiness of information system security in an organization. 

Evaluation is carried out on various areas that are the target of information security 

implementation based on the ISO/IEC 27001:2013 standard. Based on the results of 

the KAMI index assessment, it was found that Pasdeal got a score of 591 points from 

the application of the ISO 27001 standard with a pretty good predicate. 
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PENDAHULUAN 

Saat ini seiring dengan perkembangan zaman, rasanya teknologi informasi 

menjadi hal yang selalu melekat dalam kehidupan sehari hari (Setiawan dkk., 2017). 

Teknologi dibutuhkan setiap orang saat melakukan berbagai  macam pekerjaan. 

Tujuan pemanfaatan teknologi adalah untuk membantu dan mempermudah dalam 

melakukan pekerjaan (Purnama & SE, 2016). Dengan adanya sistem informasi 

merupakan salah satu hasil penerapan kemajuan teknologi informasi. Komponen yang 

membentuk adanya sistem informasi adalah perangkat keras (hardware), perangkat 
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lunak (software), data, orang-orang (people), serta jaringan komunikasi (networks) 

(Akil, 2018) . Adanya sistem informasi dapat memberikan kemudahan bagi pelaku 

usaha. Sistem informasi menjadi aset yang berharga bagi pelaku usaha, salah satunya 

adalah yang bergerak pada bidang dibidang penjualan. Penggunaan sistem informasi 

atau perdagangan elektronik dinilai efisien karena, dapat menjadi media dan layanan 

yang memiliki keunikan bukan berbentuk fisik melainkan dengan bentuk digital 

(Romindo dkk., 2019).  

Namun, dibalik segala kemudahan dan peluang yang didapatkan, harus ada 

keseriusan dalam pengelolaan teknologi. Ada faktor yang harus diperhatikan dalam 

pengelolaan teknologi informasi agar tidak menimbulkan hal - hal yang tidak 

diinginkan (Manuhutu dkk., 2021). Salah satu faktor yang menjadi perhatian dan 

memiliki risiko adalah faktor keamanan informasi. Hal ini dikarenakan teknologi 

informasi dan komunikasi bisa saja mengalami gangguan atau bermasalah jika 

informasi sebagai salah satu objek utamanya mengalami masalah terhadap keamanan 

informasi (Sari dkk., 2020). Keamanan informasi ini menyangkut kerahasiaan, 

keutuhan dan ketersediaan. Dalam rangka pengamanan informasi, sistem informasi 

perlu adanya evaluasi keamanan informasi agar mengetahui celah dan kekurangan 

dibagian keamanan informasi (Siswanti, 2021). Langkah - langkah evaluasi harus 

sesuai kerangka yang memiliki standart nasional maupun internasional. Dalam 

penelitian ini, penulis melakukan evaluasi keamanan informasi berdasarkan indexs 

keamanan informasi (KAMI) berdasarkan ISO/IEC 7001:2013 pada sistem informasi 

Pasdeal. Indeks KAMI yang digunakan dalam penelitian ini merupakan versi keluaran 

terbaru yaitu versi 4.1 yang diterbitkan oleh Badan Siber Sandi Negara (BSSN) 

(Riswaya dkk., 2020).  

Pasdeal adalah bentuk layanan e-commerce yang bergerak dibidang distributor 

& server pulsa. Pasdeal mulai diluncurkan sejak tahun 2018 dengan jumlah pelanggan 

yang mengakses sistem sekitar 1000 pelanggan. Sejak diluncurkan pada tahun 2018 

silam, sistem informasi pasdeal belum pernah dilakukan evaluasi berdasarkan standart 

ISO khususnya pada bidang keamanan informasi. Keterikatan terhadap teknologi 
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bukan hanya memberikan dampak positif saja, melainkan ada kemungkinan dampak 

negatif yang ditimbulkan akibat minimnya pengetahuan akan keamanan informasi 

(Triandi, 2019). Sistem informasi pasdeal tentu mebutuhkan analisa guna mengetahui 

seberapa besar kesiapan mempersiapkan keamanan informasi sesuai standart yang 

berlaku. 

Analisia tingkat kelengkapan dan tingkat kematangan keamanan informasi 

pada sistem informasi Pasdeal menggunakan indeks Keamanan Informasi (KAMI). 

Sektor yang menjadi fokus analisa terdiri dari aspek pengelolaan risiko, keamanan 

informasi, teknologi, kerangka kerja keamanan informasi, pengelolaan aset informasi, 

tata kelola keamanan informasi dan keamanan informasi (Yunella dkk., 2020). 

Penggunaan indeks KAMI merupakan langkah kerja evaluasi yang digunakan untuk 

analisa tingkat keamanan informasi di suatu organisasi (Husin dkk., 2017). Tolak ukur 

evaluasi ini tidak ditujukan untuk menganalisa kelayakan bentuk pengamanan yang 

ada, tetapi sebagai tolak ukur untuk memberikan gambaran kondisi kesiapan kerangka 

kerja keamanan informasi kepada pimpinan organisasi (Azis, 2017).  

Pada penelitian ini akan dilakukan analisa terkait keamanan teknlogi informasi 

yang ada pada Pasdeal, dimana metode yang digunakan berdasrakan kerangka kerja 

Indeks Keamanan Informasi (KAMI). Kerangka kerja indeks KAMI terdapat beberapa 

bagian diantaranya adalah evaluasi sistem elektronik, tata kelola, resiko, kerangka 

kerja, pengelolaan aset, teknologi, dan suplemen. Evaluasi dilakukan terhadap 

berbagai area yang menjadi target penerapan keamanan informasi dengan ruang 

lingkup pembahasan yang juga memenuhi semua aspek keamanan yang didefinisikan 

oleh standar ISO/IEC 27001:2013 (Musyarofah & Bisma, 2021). Sehingga dapat 

memberikan hasil analisa berupa temuan masalah dan rekomendasi kemanan 

informasi di sistem infrormasi Pasdeal dan sekaligus menjadi tujuan penelitian ini. 

Adanya hasil analisa diharapkan mampu mejadi dasar acuan pengembangan sistem 

informasi.  
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METODE 

Pada tahap metode kali ini dibahas mengenai metode, tahapan, maupun model 

yang digunakan dalam penelitian yang dilakukan. Tahapan penelitian dalam 

melakukan evaluasi keamanan sistem dan teknologi informasi dengan menggunakan 

indeks keamanan informasi berdasarkan ISO/IEC 27001:2013(Ferdiansyah dkk., 

2019). Berikut tahapan penelitian yang dilakukan. 

 

Gambar 1. Alur Penelitian 

 

1. Studi Pustaka  

Tahap pertama dalam penelitian ini adalah melakukan studi pustaka dengan 

mencari informasi mengenai indeks KAMI 4.1 dan mencari topik penelitian yang 

akan dijadikan bahan acuan dalam penelitian ini. Pencarian pustaka yang diperoleh 

berasal dari buku dan jurnal. 
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2. Studi Awal 

Tahap kedua adalah studi awal yaitu dengan mempelajari dan melihat 

langsung lingkungan yang menjadi objek penelitian. 

3. Pengumpulan Data 

 Pengumpulan data yang dilakukan menggunakan teknik wawancara yang 

dilakukan kepada pemilik sistem informasi Pasdeal dan staff IT yang bertujuan 

untuk menggali informasi lebih dalam terkait sistem informasi Pasdeal. Pada 

tahapan ini mulai melakukan wawancara dan mengisi kuesioner berdasarkan 

kerangka kerja Indeks Keamanan Informasi (KAMI). Menggunakan kuesioner 

untuk mengumpulkan data yang dilakukan dengan mengadakan komunikasi 

dengan sumber data.  

3.1 Bagian Sistem Elektronik 

Bagian ini dilakukan analisa sistem elektronik karena untuk mengetahui tingkat 

ketergantungan proses bisnis terhadap teknologi informasi. 

 

Gambar 2. Tingkatan Nilai Kategori SE Indeks KAMI  

 



Jurnal Sistem Informasi dan Informatika (SIMIKA)  P-ISSN: 2622-6901 
Vol 4 No 2 Tahun 2021  E-ISSN: 2622-6375 
 
                                               

120 
 

3.2 Bagian Tata Kelola Keamanan Informasi. 

  Organisasi harus mampu mempersiapkan bentuk tata kelola keamanan 

informasi yang terbagi dalam masing masing tugas yang diberikan kepada 

pengelola atau staff IT. Pada bagian ini memberi acuan tentang tingkat 

tanggung jawab pengelola keamanan sistem. 

 

Gambar 4. Indeks KAMI Bagian Tata Kelola Keamanan Sistem Informasi. 

 

3.3 Bagian Resiko Kemanan Informasi 

  Risiko kemanan informasi tidak bisa dihindari, tetapi bisa 

diminimalisir. Unutk itu dalam bagian risiko keamanan mendefinisikan 

langkah untukgevaluasi kesiapan pengolahan risiko kemanan yang harus 

diterapkan agar sistem bisa meminimalisir risiko. 
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Gambar 3. Indeks KAMI Bagian Resiko Keamanan Informasi 

 

3.4 Bagian Kerangka Kerja Pengolahan Keamanan Informasi  

  Bagian yang menjadi pusat perhatian kesiapan kerja berisi tentang 

kerangka kerja, kebijakan & prosedur. Aspek tersebut digunakan untuk salah 

satu langkah langkah penerapan keamanan informasi. 

 

Gambar 6. Indeks KAMI Bagian Kerangka Kerja Pengolahan Keamanan 
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3.5 Bagian Pengelolaan Aset 

  Bagian ini mengevaluasi tentang kelengkapan pengamanan aset 

informasi. Didalam bagian pengelolaan aset juga mendefinisikan keseluruhan 

siklus penggunaan aset yang dilakukan oleh organisasi.  

 

Gambar 7. Indeks KAMI Bagian Pengelolaan Aset 

 

3.6 Bagian Teknologi 

  Pada bagian ini, peran teknologi bisa dilihat pada aspek kelengkapan, 

konsistensi serta tingkat efektif dalam penggunaan teknologi. Tingkatan akan 

mempengaruhi kelayakan tingkat pengamanan informasi pada sistem informasi 

Pasdeal.       



Jurnal Sistem Informasi dan Informatika (SIMIKA)  P-ISSN: 2622-6901 
Vol 4 No 2 Tahun 2021  E-ISSN: 2622-6375 
 
                                               

123 
 

 

Gambar 8. Indeks KAMI Bagian Teknologi 

3.7 Bagian Suplemen 

Pada bagian mengevaluasi kelengkapan, konsistensi serta tingkat efektif 

dalam penggunaan teknologi dalam pengamanan aset informasi. 

 

Gambar 8. Indeks KAMI Bagian Supemen 

4. Analisa 

Setelah melakukan wawancara dan pengisian kuesioner indeks KAMI, data 

yang diolah dijadikan dasar sebagai acuan analisa temuan masalah dan 

rekomendasi perbaikan (Gala dkk., 2020).  
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5. Kesimpulan 

Hasil evaluasi kemudian dianalisis untuk mendapatkan rumusan beberapa 

kesimpulan yang dapat diambil dari penelitian. 

 

HASIL DAN PEMBAHASAN 

1. Analisa Penilaian Bagian Sistem Elektronik 

Bagian Sistem elektronik memliki nilai sebesar 18 yang berarti memiliki 

tingkat ketergantungan tinggi terhadap teknologi. Nilai yang tinggi salah satunya 

dipengaruhi adanya temuan bahwa organisasi menerapkan teknik kriptografi 

sesuai standart atau dikembangkan sendiri. Fungsi kriptografi adalah untuk 

menjaga isi data atau pesan sehingga orang lain yang tidak memiliki hak dan 

wewenang tidak bisa mengerti arti dari data tersebut. 

 

Tabel 1. Tabel Kategori Sistem Elektronik 

Kategori Sistem Elektronik Nilai Skor 

Rendah 10-15 

Tinggi 16-34 

Strategis 35-50 

  

 

Memiliki nilai yang tinggi bukan berarti mempunya kekurangan, ada 

beberapa kekurangan yang harus ditingkatkan agar nilai indeks bagian sistem 

elektronik ini bisa bertambah. Rekomendasi perbaikan yang harus dilakukan 

adalah kepatuhan akan peraturan atau standart nasional maupun internasional. 

Rekomendasi perbaikan lainnya agar nilai indeks sistem elektronik dapat 

bertambah adalah dengan menargetkan pengguna sistem diatas 5000 orang yang 

semula hanya kisaran 1000 orang. 

 

 

 



Jurnal Sistem Informasi dan Informatika (SIMIKA)  P-ISSN: 2622-6901 
Vol 4 No 2 Tahun 2021  E-ISSN: 2622-6375 
 
                                               

125 
 

2. Analisa Penilaian Bagian Tata Kelola 

Pada bagian tata kelola mempunya nilai sebesar 116 yang berarti masih 

berada ditingkat III. Faktor yang menonjol dibagian tata kelola keamanan 

informasi adalah ada di integrasi keamanan di proses kerja sistem informasi 

Pasdeal. Selain integrasi keamanan, standart kemampuan dan keahlian juga 

mempengaruhi nilai yang didapat pada tata kelola keamanan informasi. Berada 

pada tingkatan ke III masih perlu adanya perbaikan, rekomendasi perbaikan 

dengan menerapkan kebijakan yang dilakukan untuk menanggulangi insiden 

keamanan informasi yang menyangkut pelanggaran hukum. 

 

3. Analisa Penilaian Bagian Resiko Keamanan Informasi 

Memeroleh nilai sebesar 65 dan berada pada tingkatan IV, membuat bagian 

resiko sudah sangata baik. Namun bagian keamanan masih membutuhkan 

perbaikan diberbagai sektor dalam risiko keamanan. Kelebihan yang dimiliki pada 

sistem informasi Pasdeal ada pada identifikasi ancaman ases informasi. Sehingga 

pada bagian itu memiliki nilai yang tinggi. Ada bebarapa rekomendasi perbaikan 

pada aspek risiko keamanan informasi diantanya, perlu adanya identifikasi dampak 

kerugian terkait terganggunya aset. Rekomendasi perbaikan lainnya adalah adanya 

langkah mitigasi risiko secaraberkala. Tujuannya adalah unutk memastikan 

penyelesaian dan kemajuan kinerja. 

 

4. Analisa Penilaian Bagian Kerangka Kerja Keamanan Informasi 

Pasdeal mendapatkan nilai 143 dengan berada pada tingkat III pada bagian 

kerangka kerja. Salah satu penyumbang nilai banyak pada kerangka kerja 

keamanan informasi ada pada, keterbukaan kebijakan kemanan informasi kepada 

staff organisasi. Dalam pengembangan sistem infromasi, Pasdeal sudah melakukan 

teknik pengembangan sesuai standart metode. Namun ada beberapa rekomendasi 

yang diberikan untuk perbaikan dalam bidang kerangka kerja adalah perlu adanya 

audit internal untuk kepatuhan maupun konsistensi dalam pengelolaan keamanan 
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informasi. Selain melakukan audit internal, penting juga untuk melakukann uji 

evaluasi secara berkala terkait pengelolaan keamanan informasi. 

 

5. Analisa Penilaian Bagian Pengelolaan Aset 

Memiliki nilai sebesar 155 membuat bagian pengelolaan aset Pasdeal 

berada ditingkat III. Pengelolaan aset Pasdeal masih memerlukan perbaikan juga. 

Namun sebagian sudah diterapkan secara menyeluruh seperti, adanya tata tertib 

atau aturan penggunaan email maupun komputer organisasi. Tak hanya tata tertib, 

factor lain penyumbang nilai adalah karena memiliki kebijakan prosedur tentang 

data back – up dan penghapusan aset aset yang tidak penting. Ada temuan 

rekomendasi pada bagian pengelolaan aset diantaranya, menerapkan proses 

pengelolaan perubahan terhadap sistem maupun proses bisnis. Pasdeal dalam 

pengelolaan aset belum menerapkan proses pengelolaan perubahan secara 

konsisten.   

 

6. Analisa Penilaian Bagian Teknologi dan Keamanan Sistem Informasi 

Pasdeal memiliki nilai sebesar 112 dibagian teknologi keamanan sistem 

informasi sehingga berada ditingkat III. Penerapan jaringan komunikasi sesuai 

kepentingan menjadi faktor penyumbang nilai di bagian teknolologi. Adanya 

monitoring jaringan membuat keamanan sistem informasi Pasdeal bisa dikatakan 

baik. Berada ditingkat II membuat bagian teknologi dan keamanan perlu adanya 

perbaikan. Rekomendasi yang diberikan untuk memperbaiki tingkatan teknologi 

dan keamanan diantaranya, penerapan antivirus di server maupun desktop. 

Malware dapat memberi dampak buruk karena penyerangan dapat mencuri 

informasi ataupun data pribadi. Temuan rekomendasi perbaikan juga mengacu 

pada kajian kehandalan keamanan sistem secara rutin yang belum diterapkan di 

Pasdeal. 
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7. Analisa Penilaian Bagian Suplemen 

  Hasil evaluasi  pada  tahapan  suplemen  diperoleh  tingkat  kematangan  

untuk pengamanan  keterlebitan  pihak  ketiga  sebesar  94%.  Kemudian  untuk  

pengamanan layanan  infrastruktur  awan  sebesar  93%  dan  yang  terakhir  yaitu  

perlindungan  data pribadi sebesar 94%. 

 

Berdasarkan pengukuran dari wawancara berdasarkan kuesioner indeks KAMI 

pada sistem informasi Pasdeal membuahkan hasil data berupa diagram batang. 

Kuesioner berdasarkan pada 7 bagian evaluasi yang disesuaikan dengan kerangka 

kerja Indeks KAMI. Bagian tersebut adalah evaluasi sistem elektronik, tata kelola, 

resiko, kerangka kerja, pengelolaan aset, teknologi, dan suplemen. Hasil data akan 

menjadi bahan acuan evaluasi dan perbaikan pada sistem informasi Pasdeal.  

  

 

Gambar 9. Bagan Hasil Indeks KAMI 

Terdapat keterangan hasil evaluasi akhir menunjukkan nilai 591, sistem 

informasi Pasdeal sudah menerapkan sebagaian besar dari tata kelola sistem informasi 

yang baik dan sesuai dengan kebutuhan. Namun masih ditemukan juga kelemahan-

kelemahan yang ada di beberapa bagian terkait keamanan dari data dan informasi yang 
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ada. Nilai sebesar 591 memiliki status evaluasi akhir dikatakan Baik berdasarkan 

acuan pada range penilaian berikut ini (Purwanto & Huda, 2019). 

Tabel. Range Skor Indeks KAMI 

Skor Akhir Status Kesiapan 

0-174 Tidak Layak 

175-312 Perlu Perbaikan 

313-535 Cukup 

536-645 Baik 

 

Selain hasil dari tingkat kelengkapan standart ISO27001 di dalam evaluasi 

tersebut didapati bahwa sudah mulai ada rasa ketergantungan dan menganggap TIK 

itu penting, sehingga nilai dari tingkat ketergantungan dari Pasdeal terhadap TIK juga 

tinggi. Tinkgat ketergantungan tersebut dibuktikan pada nilai kategori sistem 

elektronik dengan jumlah 18 yang berarti kategori tinggi. Hal ini mendasari bahwa 

kebutuhan akan TIK semakin banyak dan semakin hari terus berkembang.  

Sistem Informasi Pasdeal masih memerlukan perbaikan diberbagai sektor agar 

nilai tingkat kelengkapan penerapan standart ISO bisa lebih tinggi. Perbaikan 

dilakukan agar Pasdeal dapat mempersiapkan diri untuk sertifikasi ISO 27001 dengan 

tingkat kematangan lebih dari tingkat III.  

 

KESIMPULAN 

Penelitian yang dilakukan pada sistem informasi Pasdeal, telah dilakukan dan 

hasil dari penelitian memaparkan bahwa sistem informasi Pasdeal mendapatkan 

tingkat penerapan standart ISO 27001 dengan predikat Baik. Total nilai yang diperoleh 

adalah 591 dari aspek penilaian berdasarkan analisa dan kuesioner menggunakan 

indeks KAMI. Dari nilai yang yang didapat sistem informasi Pasdeal berada di tingkat 

III yang artinya masih memerlukan sejumlah perbaikan.  
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